[bookmark: _Toc89530792][bookmark: _Toc89531132][bookmark: _Toc90376049]Opis struktury danych – Systemy KZP
1. [bookmark: _Toc414686192][bookmark: _Toc89530793][bookmark: _Toc89531133]Organizacja baz danych
Aplikacja e-KZP działa w oparciu o serwer SQL Server firmy Microsoft w wersji min 2008 R2. Przy małych kasach zapomogowo-pożyczkowych w zupełności wystarcza darmowa edycja Express.
[bookmark: _Toc414686193]Baza składa się z 48 tabel, powiązanych ze sobą relacjami.
2. [bookmark: _Toc89530794][bookmark: _Toc89531134]Opis powiązań
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[bookmark: _Toc414686194][bookmark: _Toc89530795][bookmark: _Toc89531135]1.1 Wykaz zbiorów danych osobowych
[bookmark: _Toc414686195][bookmark: _Toc89530796][bookmark: _Toc89531136]1.1.1. Dane pracowników
Tabela: Adresy
	Nazwa
	Opis
	Typ danych
	Max długość
	Nullable

	AdresyId
	
	int
	4
	

	Miasto
	
	nvarchar
	30
	✓

	Poczta
	
	nvarchar
	30
	✓

	Ulica
	
	nvarchar
	50
	✓

	NrDomu
	
	nvarchar
	10
	✓

	KodPoczt
	
	nvarchar
	6
	✓

	Gmina
	
	nvarchar
	30
	✓

	Tel1
	
	nvarchar
	30
	✓

	Tel2
	
	nvarchar
	30
	✓



Tabela: Osoby
	Nazwa
	Opis
	Typ danych
	Max długość
	Nullable

	OsobyId
	
	int
	4
	

	Nazwisko
	
	nvarchar
	50
	

	NazwiskoRodowe
	
	nvarchar
	50
	✓

	Imie
	
	nvarchar
	30
	

	DrugieImie
	
	nvarchar
	30
	✓

	Plec
	
	nvarchar
	1
	✓

	DataUrodzenia
	
	date
	3
	✓

	MiejsceUrodzenia
	
	nvarchar
	30
	✓

	Pesel
	
	nvarchar
	11
	✓

	KlienciId
	
	int
	4
	

	Email1
	
	nvarchar
	50
	✓

	Email2
	
	nvarchar
	50
	✓

	Telefon
	
	nvarchar
	30
	✓

	AdresZameldowaniaId
	
	int
	4
	

	AdresZamieszkaniaId
	
	int
	4
	




Tabela: Pracownicy
	Nazwa
	Opis
	Typ danych
	Max długość
	Nullable

	PracownicyId
	
	int
	4
	

	NrEwidencyjny
	
	nvarchar
	20
	✓

	DowodSeriaNumer
	
	nvarchar
	15
	✓

	DowodDataWydania
	
	date
	3
	✓

	DowodWydanyPrzez
	
	nvarchar
	50
	✓

	DowodMiejsceWydania
	
	nvarchar
	30
	✓

	Telefon
	
	nvarchar
	20
	✓

	BankNazwa
	
	nvarchar
	30
	✓

	BankNrKonta
	
	nvarchar
	26
	✓

	NIP
	
	nvarchar
	20
	✓

	UrzadSkarbowy
	
	nvarchar
	50
	✓

	OsobaUpoImieNazwisko
	
	nvarchar
	50
	✓

	OsobaUpoInformacje
	
	nvarchar
	100
	✓

	Notatka
	
	nvarchar
	500
	✓

	JestNotatka
	
	bit
	1
	

	Wpisowe
	
	decimal
	9
	

	DodatkowePotracenia
	
	decimal
	9
	

	DodatkowePotracenia2
	
	decimal
	9
	

	WkladRodzaj
	
	int
	4
	

	Wklad
	
	decimal
	9
	

	WkladProcent
	
	int
	4
	

	DataZapisuDoKZP
	
	date
	3
	✓

	PrzeniesienieDoArchiwum
	
	datetime
	8
	✓

	Typ
	
	int
	4
	

	DzialyId
	
	int
	4
	✓

	PrzedsiebiorstwaId
	
	int
	4
	✓

	OsobyId
	
	int
	4
	

	DocPackAppId
	
	int
	4
	✓

	UzytkownicyId
	
	int
	4
	

	NrEwidencyjny2
	
	varchar
	20
	✓

	ArchiwumPrzyczynaPrzeniesienia
	
	int
	4
	



[bookmark: _Toc414686196][bookmark: _Toc89530797][bookmark: _Toc89531137]1.1.2 Dane użytkowników programu
Tabela: Uzytkownicy
	Nazwa
	Opis
	Typ danych
	Max długość
	Nullable

	UzytkownicyId
	
	int
	4
	

	Login
	
	nvarchar
	30
	

	Haslo
	
	nvarchar
	32
	

	Salt
	
	nvarchar
	10
	✓

	Opis
	
	nvarchar
	1000
	✓

	NieudaneProby
	
	int
	4
	

	Aktywne
	
	bit
	1
	

	DataUtworzenia
	
	datetime
	8
	

	DataOstLogowania
	
	datetime
	8
	✓

	OsobyId
	
	int
	4
	

	Typ
	
	int
	4
	


[bookmark: _Toc414686197][bookmark: _Toc89530798][bookmark: _Toc89531138]1.2. Wykaz zbiorów danych tworzących księgi rachunkowe.
[bookmark: _Toc414686198][bookmark: _Toc89530799][bookmark: _Toc89531139]
1.2.1 Plan kont
Tabela: Konta
	Nazwa
	Opis
	Typ danych
	Max długość
	Nullable

	KontaId
	
	int
	4
	

	Nazwa
	
	nvarchar
	70
	

	Numer
	
	nvarchar
	10
	

	Aktywne
	
	bit
	1
	

	Typ
	
	int
	4
	

	RokId
	
	int
	4
	

	KlienciId
	
	int
	4
	


[bookmark: _Toc414686199][bookmark: _Toc89530800][bookmark: _Toc89531140]1.2.2.Księgi rachunkowe
Tabela: GrupyDokumentow 
	Nazwa
	Opis
	Typ danych
	Max długość
	Nullable

	GrupyDokId
	
	int
	4
	

	Rodzaj
	
	int
	4
	

	Nazwa
	
	nvarchar
	40
	

	Skrot
	
	nvarchar
	5
	

	RokId
	
	int
	4
	

	KlienciId
	
	int
	4
	



Tabela: Dokumenty
	Nazwa
	Opis
	Typ danych
	Max długość
	Nullable

	DokumentyId
	
	int
	4
	

	NumerDok
	
	nvarchar
	20
	

	Status
	
	nvarchar
	1073741823
	✓

	Opis
	
	nvarchar
	300
	✓

	Data
	
	date
	3
	

	DataZaksiegowania
	
	date
	3
	✓

	GrupyDokId
	
	int
	4
	

	StatusSuma
	
	decimal
	9
	

	Kwota
	
	decimal
	9
	✓



Tabela: DokumentyPozycje
	Nazwa
	Opis
	Typ danych
	Max długość
	Nullable

	DokumentyPozycjeId
	
	int
	4
	

	NumerPoz
	
	int
	4
	

	Opis
	
	nvarchar
	500
	✓

	NumerDzDok
	
	int
	4
	✓

	Kwota
	
	decimal
	9
	

	PracownicyId
	
	int
	4
	✓

	DokumentyId
	
	int
	4
	

	KontoWNId
	
	int
	4
	✓

	KontoMAId
	
	int
	4
	✓

	PozyczkiId
	
	int
	4
	✓

	TypKsiegowaniaPozyczki
	
	int
	4
	✓

	PrzedsiebiorstwaId
	
	int
	4
	✓

	DzialyId
	
	int
	4
	✓

	UzytkownicyId
	
	int
	4
	



[bookmark: _Toc414686200][bookmark: _Toc89530801][bookmark: _Toc89531141][bookmark: _GoBack]1.2.3. Pomocnicze szablony księgowe
Tabela: SzablonyKsiegowan
	Nazwa
	Opis
	Typ danych
	Max długość
	Nullable

	SzablonyKsiegowanId
	
	int
	4
	

	Nazwa
	
	nvarchar
	80
	

	Opis
	
	nvarchar
	300
	✓

	RokId
	
	int
	4
	

	KlienciId
	
	int
	4
	

	GrupyDokId
	
	int
	4
	



Tabela: SzablonyKsiegowan_Pozycje
	Nazwa
	Opis
	Typ danych
	Max długość
	Nullable

	SzablonyKsiegowanPozycjeId
	
	int
	4
	

	RodzajOperacji
	
	int
	4
	

	KontoWnId
	
	int
	4
	✓

	KontoWnTyp
	
	int
	4
	✓

	KontaMaId
	
	int
	4
	✓

	SzablonyKsiegowanId
	
	int
	4
	

	Opis
	
	nvarchar
	300
	✓




[bookmark: _Toc414686201][bookmark: _Toc89530802][bookmark: _Toc89531142]2. Środki techniczne 
[bookmark: _Toc414686202][bookmark: _Toc89530803][bookmark: _Toc89531143]2.1. Poufność danych
Aplikacja e-KZP przechowuje w bazie hasła w sposób utrudniający ich odtworzenie. Hasła są zawsze zapisywane w formie skrótów (hash, czyli funkcji jednokierunkowych) oraz dodatkowo Salt, przez co utrudnia to znacznie złamanie haseł metodą słownikową.
Dane zawsze są transmitowane połączeniem szyfrowanym HTTPS.
Aplikacja e-KZP ewidencjonuje wszystkie próby logowań do systemu (również błędne).
Administrator może również włączyć w parametrach „Audyt” i śledzić wszelkie zmiany w danych dokonywane przez użytkowników.
[bookmark: _Toc414686203][bookmark: _Toc89530804][bookmark: _Toc89531144]2.2. Bezpieczeństwo danych
Dostęp do aplikacji chroniony jest hasłami. Każdy z użytkowników, posiada indywidualne hasło. 
Administrator posiada możliwość przypisywania i odbierania praw użytkownikom do poszczególnych opcji w aplikacji e-KZP.
Wszystkie zapytania zawierają ograniczenie pobierane z sesji (nie można pobrać informacji do których użytkownik nie ma uprawnień poprzez modyfikację żądań). Serwer ukrywa informacje o systemie operacyjnym oraz technologii użytych do wytworzenia aplikacji e-KZP.  Kod HTML blokuje możliwość zmiany typu MIME, ataki clickjacking, ataki XSS. Strona logowania zabezpieczona jest przez antiforgerytoken.
[bookmark: _Toc89530805][bookmark: _Toc89531145]2.3.Lista praw do opcji
Aplikacja posiada rozbudowaną listę uprawnień do poszczególnych opcji, za pomocą których można ograniczać użytkownikom dostęp.
· Pracownicy
· Archiwum
· Przenoszenie do pracowników
· Dodawanie notatki
· Księgowanie
· Przenoszenie do archiwum
· Dokumenty elektroniczne
· Poprawianie
· Dodawanie
· Usuwanie
· Usuwanie
· Dodawanie
· Poprawianie
· Import
· Eksport
· Pożyczki
· Księgowanie
· Dodawanie
· Poprawianie
· Usuwanie
· Przelew
· Import
· Eksport
· Przelewy
· Usuwanie
· Eksport do banku
· Dodawanie
· Poprawianie
· Poręczyciele zewnętrzni
· Poprawianie
· Usuwanie
· Przenoszenie do pracowników
· Dodawanie
· Jednostki
· Poprawianie
· Usuwanie
· Dodawanie
· Księgowość
· Plan kont
· Poprawianie
· Usuwanie
· Dodawanie
· Szablony księgowań
· Dodawanie
· Poprawianie
· Usuwanie
· Dokumenty
· Rozpoczęcie nowego roku
· Zamykanie miesiąca
· Usuwanie
· Dodawanie
· Poprawianie
· Grupy dokumentów
· Dodawanie
· Poprawianie
· Usuwanie
· Wnioski pożyczek
· Dodawanie
· Usuwanie
· Zmiana statusu
· Poprawianie
· Weryfikacja przez Płace
· Wnioski inne
· Zmiana statusu
· Dodawanie
· Poprawianie
· Usuwanie
· Księgowanie
· Przelewy
· Weryfikacja przez Płace
· Druczki
· Działy
· Poprawianie
· Usuwanie
· Dodawanie
· Wydruki
· Ustawienia
· Audyt
· Audyt logi
· Eksport
· Usuwanie
· Dane właściciela
· E-mail'e
· Usuwanie
· Parametry
· Historia logowań
· Usuwanie
· Użytkownicy
· Poprawianie
· Dodawanie
· Usuwanie
· [bookmark: _Hlk86867836]Zgody
· Dodawanie
· Poprawianie
· Usuwanie
· Dane osobowe
· Listy potrąceń
· Poprawianie
· Eksport/import
· Zamykanie
· Dodawanie
· Księgowanie
· Usuwanie
· Przeliczanie
· Listy zapomóg
· Księgowanie
· Przelew
· Usuwanie
· Przeliczanie
· Poprawianie
· Zamykanie
· Dodawanie
· Zarządzanie
· Uchwały elektroniczne
· Dodawanie
· Poprawianie
· Usuwanie
· Zmiana statusu
· Wgrywanie pliku
· Pobieranie pliku
· Podpisy
· Dodawanie
· Usuwanie
· Podpisywanie uchwał
· Wykresy
· Kasa gotówkowa
· Kasy
· Dodawanie
· Poprawianie
· Usuwanie
· Użytkownicy
· Operacje
· RK
· Dodawanie
· Usuwanie
· Zamykanie
· Wystawianie KP/KW
· Dodawanie
· Poprawianie
· Usuwanie
· Anulowanie
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